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Powered by OpenBSD

1.1 Hardwareplattform

Die verwendeten Hardwareplattformen f¢r
unsere Produkte basieren auf hochwertigen,
stabilen Komponenten, die f¢r den reibungslo-
sen Betrieb mit OpenBSD zusammengestellt
wurden.

Die Server f¢;r den High-Level Betrieb im
Rechenzentrum, ob als Firewall oder IDS Sys-
tem, basieren auf hochwertiger 190 Hard-
ware. Als Plattform setzen wir 64bit ProLiant
Server von Hewlett-Packard ein.

Durch die Verwendung dieser hochwertigen
Produkte garantieren wir Ihnen die Qualitat
und Laufzeitgarantie der Systeme. Alle 19
Systeme werden mit einer 36 monatigen
Hardware-Garantie ausgeliefert.

hp

invent

®

F¢r die Embedded Systeme verwenden wir
die im Betrieb mit OpenBSD bewahrte
Soekris- Plattform. Diese sind sehr zuver-
I2ssig, erweiterbar und bestens f¢r den
angegebenen Betrieb geeignet. Performance
und Leistung stehen in einem ausreichenden
Verh&ltnis zu den meglichen Einsatzgebieten.

1.2 OpenBSD - vt

Alle Produkte von .vantronix basieren auf
einem vorinstallierten OpenBSD, mit aktu-
ellen Stabilitdts- und Sicherheitsanderungen
aus dem OpenBSD-stable Tree. .vantronix
speziysche Erweiterungen f¢r die jeweiligen
Produkte sorgen daf¢r, daC sie in ihrer ent-
sprechenden Konyguration ready-to-use
sind. Ein OpenBSD CD-Set des aktuellen
ofyziellen Releases, sowie die modiyzierten
Installationspakete sind in allen .vantronix
Appliances enthalten. F¢r die 190 Systeme gibt
es grunds®tzlich einen 1-j2hrigen Update-
Service, der Release- Updates, Errata-Fixes
aus dem stable Tree und Appliance- spezi-
ysche Errata-Fixes beinhaltet. Die Erl®se aus
dem Verkauf der ofyziellen OpenBSD Release
CD-Sets pieCen zur Unterst¢ tzung vollst®ndig
in das OpenBSD Projekt.




Funktionalitat

2.1 Firewall Funktionalitat

Alle Firewalls bieten grundsatzlich die gleiche
Auswahl an Grundeigenschaften, sie sind
Bestandteil der OpenBSD Firewall pf. Eine
Firewall im klassischen Sinne dient zur
Filterung von Netzwerkverkehr. Die .vantronix
Firewalls hingegen bieten durch den méach-
tigen Paketylter Stateful Packet Inspection,
Network Address Translation, Trafyc
Normalisation, Loadbalancing und Queing,
dem QoS (Quality of Service) Dienst.
.vantronix empyehlt die sinnvolle Verwendung
dieser Eigenschaften in Abhangigkeit von der
jeweiligen Hardwareplattform. Alle Modelle
bieten die oben beschriebenen Funktionen,
aber der Einsatz als Loadbalancer von hohem
Trafycaufkommen wird beispielsweise bei der
kleinsten Firewall nicht gesondert aufgef¢ hrt.
Eine Besonderheit im Gegensatz zu vielen
anderen Firewallvarianten, wie beispielsweise
dem Linux netylter, ist die hohe Integration
dieser Komponenten in einer leistungsstarken,
schnellen, stabilen und hochwertigen
Software. Mit dem von .vantronix verwende-
ten OpenBSD Betriebssystem und der Firewall
OpenBSD pf sind wichtige aber besondere
Eigenschaften, wie das Loadbalancing, inte-
grativer Bestandteil einer intuitiven Software
mit einer einheitlichen zentralen Konygura-
tionsschnittstelle.

2.2 Normalisation- Optimierung von
Datenpaketen

Die Scrub Engine sorgt als Bestandteil der
Firewall f;r die Normalisierung der ¢ bertrage-
nen Netzwerkpakete, um Unklarheiten in der
Auswertung durch den Empféanger zu vermei-
den. Dies sch¢ tzt fehleranf@llige Netzwerk-
clients vor m@glichen Attacken und b®swilligen
Paketen. Die Normalisierung kann weiterhin
Bestandteile der IP Pakete durch sichere

Zufallswerte oder eigene Seriennummern
austauschen. Die Zusammensetzung von IP
Fragmenten zu ganzen Paketen kann bei-
spielsweise dem Schutz von Intrusion
Detection Systemen vor Attacken durch ¢ber-
lappende IP Fragmente dienen.

2.3 Translation- Maskierung und
gemeinsame Adressnutzung

Die Ubersetzungs- Funktionalitat, auch be-
kannt unter NAT (Network Address Trans-
lation) oder Masquerading, modiyziert
Quell- oder Zieladressen von Paketen aktiver
Netzwerk- verbindungen. Zusammen mit der
Stateful Packet Inspection werden Uberset-
zungen von ganzen Verbindungen geleistet,
solange sie nicht durch einen Paketylter blo-
ckiert werden. Die Adressen und Ports k®nnen
modiyziert werden, die notwendigen Pr¢ fsum-
men werden neu berechnet und anschlieCend
werden die modiyzierten Pakete dem Paketyl-
ter zur weiteren Evaluierung ¢berlassen.

2.4 Filtering- Die Netzwerkzugangs
kontrolle

Der Paketylter kann Pakete in der Firewall
blockieren oder zur weiteren Ubertragung
durchlassen, nachdem eine Evaluierung ver-
schiedener Attribute der unterst¢ tzten Pro-
tokolle vorgenommen wurde. Die Firewall
OpenBSD pf kann insbesondere auf Layer 3
IPv4 und IPV6 inspizieren und unterst¢tzt die
vollstén-dige Evaluierung von ICMP, TCP und
UDP Protokollen auf Netzwerk-Layer 4. Die
Firewall bietet weiterhin einzigartige Schutz-
mechanismen gegen DoS (Denial of Service)
Atacken und yltert diese, bevor sie die Infra-
struktur erreichen. Zus®tzlich klassiyziert der
Paketylter den Netzwerkverkehr f¢r die inte-
grierte QoS (Quality of Service) Funktion.



Funktionalitat

2.5 Loadbalancing- Aktive
Lastverteilung

Die Firewall unterst¢ tzt verschiedene Metho-
den zur aktiven Lastverteilung im Netzwerk.
Dies erm®glicht die Verteilung von Anfra-

gen auf einen von vielen Servern, hinter der
Firewall, wie z.B. Webservern. In Verbindung
mit der Klassiyzierung des Paketylters k®n-
nen einzelne Anfragen fest einem Zielsystem
zugeordnet werden (durch Stateful Packet
Inspection) und schon von vornherein nach
der Quelladresse einem dedizierten Server im
Pool zugewiesen werden. Das Loadbalancing
funktioniert in Verbindung mit Adresspools,
dem Paketylter zur Klassiyzierung und
entweder der Ubersetzungs- Funktionalitat
(NAT) oder der Eingriffsmeglichkeit auf das
Routing durch die Firewall.

2.6 Queueing- Priorisierung und
Bandbreitenkontrolle

Pakete k®nnen durch den Paketylter soge-
nannten Queues zugewiesen werden, die zur
Kontrolle und Zuteilung von Netzwerkband-
breite verwendet werden, was im Allgemeinen
als QoS (Quality of Service) bekannt ist. Es
stehen derzeit vier verschiedene Algorithmen
zur Verfisgung, die entscheiden, ob Pakete
verz®gert, verworfen oder umgehend
versendet werden. QoS spielt eine wichtige
Rolle bei garantierter Bandbreite in
hochverf¢gbaren Netzwerken oder bei multi-
medialen Anwendungen wie VolP (Voice over
IP).

Master Firewall

Backup Firewall

2.7 Application Level Firewall-
SPAM- und Virenschutz

Die Firewall bietet zudem die M@glichkeit eines
integrierten und hechst effektiven SPAM-
Filters. Uber das sogenannte Greylisting und
effektive Blacklists werden unerw¢nschte
Spammer umgehend abgewiesen. Der inte-
grierte HTTP-Filter bietet SchutzmaCnahmen
zur effektiven URL-Filterung. Eine optionale
Erweiterung ist der Netzwerk- basierte
Virenschutz, der bereits auf Netzwerkebene
inyzierte Datenpakete erkennen und verwer-
fen kann.

2.8 Failover- Redundanz und
Ausfallsicherheit

Eine Firewall kann mit weiteren Firewalls,
optimalerweise des identischen Hardwaretyps,
zu einer redundanten L°sung ausgebaut
werden. In einem typischen redundanten
Firewall- Setup dieser Art gibt es einen aktiven
Master und eine passive Backup- Firewall.

Fallt der Master aus, so ¢bernimmt einen
Augenblick sp2ter das Backup- System den
aktiven Dienst. Alle Verbindungseigenschaften
und das Stateful Packet Inspection bleiben
dabei erhalten, da Backup und Master diese
fortlaufend synchronisieren.

Die Failover- Funktionalitat durch das Open-
BSD CARP-Protokoll (Common Address Re-
dundancy Protokoll) ist die derzeit hochwer-
tigste L°sung dieser Art und wird von den
meisten anderen Firewall- Implementationen,
wie dem Linux netylter, gar nicht erst geboten.
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3.1 VPN Funktionalitat

Die .vantronix VPN-Gateways sind optimiert
f¢r die sichere Anbindung von entfernten
Netzwerken, Co-Locations, Roadwarriors bis
hin zur Terminierung von industriellen VPN-
Gateways. Alle VPN-Gateways basieren auf
unseren Firewalls, bieten zudem eine opti-
mierte VPN-Konyguration von Hardware und
Software und den darauf abgestimmten
Erstinstallations-Support.

F¢r VPN-Gateways sind die verwendeten
Cryptoalgorithmen von entscheidender Be-
deutung. Unsere L°sungen auf Basis von
OpenBSD unterst¢ tzen AES, CAST, (3)DES,
Blowysh, ARC4 und Skipjack Verschl¢s-
selungsalgorithmen und als Hashalgorithmen
MD5, SHA1/2 und RIPEMD160. Auf Kunden-
anfrage implementieren wir IThnen weitere
Cryptoalgorithmen, ob propriet®r oder klassiy-
ziert, zu besonderen Konditionen.

3.2 IPSec- Das IP-Sicherheits
Protokoll

IPSec ist das derzeit sicherste IP-Security
Protokoll, das gerade im professionellen
Einsatz verwendet wird. Unsere VPN-Gateways
sind interoperabel mit allen gangigen IPSec-
Implementationen (z.B. Cisco, Checkpoint,
Microsoft, Linux, *BSD). IPSec ist der
Standard f¢r hochsichere VPN-L®sungen, der
selbst in High-End Szenarien in Verbindung
mit Hardware-Cryptos eingesetzt wird.

3.3 SSH-VPN- Secure Shell VPN
Tunnel

Die Secure Shell Implementation auf Basis des
OpenBSD-Projekts OpenSSH ist der Standard
sicherer Administration, der mittlerweile ¢ber
OpenBSD hinaus auch in GNU/Linux und nahe-
zu alle anderen Betriebssysteme Einzug gehal-
ten hat. Auch auf Netzwerkkomponenten, wie
Switches von HP ProCurve, yndet sich ein
OpenSSH-Dienst.

SSH-VPN ist eine Erweiterung, bei der ¢ber
eine SSH-Verbindung ein IP-Tunnel realisiert
werden kann. Die VPN-Funktionalitat ist
derzeit eine von .vantronix mitentwickelte
Erweiterung zu OpenSSH, das Standardpro-
gramm unterst¢ tzt nur die Weiterleitung von
TCP-Ports und der Dienst als SOCKS5-Proxy.
Es ist eine schnelle und sichere Alternative zu
IPSec, die jedoch aufgrund der zus®tzlichen
Verschachtelung ein h®heres Transfervolumen
ben®tigt.

3.4 Option: PPTP, OpenVPN

Als optionale Erweiterung bieten die .vantronix
VPN-Gateways serverseitig die Unterst¢tzung
der VPN-Protokolle PPTP (¢ blich im Micro-
soft-Umfeld) und OpenVPN (Alternative zu
SSH-VPN). Diese Protokolle haben eine weite
Verbreitung, werden aber von .vantronix nicht
f¢r den Einsatz mit h@chsten Sicherheitsan-
spr¢,.chen empfohlen.




Appliances

4.1 Ubersicht
.VtFW-C1

Network Firewall
Die stabile und hochwertige Firewall

VtFW-C2

High-Level Network Firewall
Die stabile und hochwertige Firewall mit

hohem Datendurchsatz

VtFW-HA1

High-End Network Firewall System
Das ausfallsichere und redundante Firewall- System

ROBO Firewall
Die optimale Remote und Back-Ofyce Firewall

VtFW-EM2P

COLO Firewall

Die optimale Ofyce und Co-Location Firewall

VtFW-XL1

Intelligente EDGE Firewall
Das Firewall Modul f¢r HP ProCurve 5300xI Switche




VtFW-C1

4.2 vtFW-C1

Die stabile und hochwertige Firewall

Die .vtFW-C1 ist eine sehr hochwertige Firewall. Sie kann selbst unter starker Dauerbelastung
in hoher Geschwindigkeit als multifunktionale Firewall dienen. Sie eignet sich speziell f;r den
Einsatz in hochverf;gbaren Umgebungen zum Schutz von Applikations- und Webservern oder
ganzen internen Netzwerkumgebungen. Auch als Loadbalancer auf groCe interne Serverpools ist

sie bestens geeignet.

Redundante Firewall

Die .vtFW-C1 kann ohne merkbaren Aufwand mit weiteren Modellen zu einer hochwertigen
redundanten Firewall- L°sung ausgebaut werden.

Eigenschaften

- Datendurchsatz

- Paketylter

- NAT

- .vantronix | preinspection
- Loadbalancer

- VPN-Gateway

- QoS

- IPv6-ready

- Redundante Firewall
- Netzwerk

- Storage

Hardware und Plattform
- Betriebssystem
- Plattform

Support

- Installation

- Software Support
- Hardware Support

Bis zu 780Mbit/s Nettodatendurchsatz

OpenBSD pf(4) Firewall mit Stateful Packet Inspection
Network Address Translation auch fir groCe Subnetze
Optimiert und sichert den TCP/IP Netzwerkbetrieb
Vollst®ndiger Layer 3/7 Loadbalancer mit SSL Accelerator
Hochsicheres VPN-Gateway mit HA-Funktion
Priorisierung und Bandbreitenkontrolle

Volle Unterst¢ tzung von IPv4/6, UDP, TCP und Multicast
Failover in Verbindung mit weiteren .vtFW-C1

2x 10/100/1000 Tx Gigabit Etherner (onboard)

80GB SATA Festplatte

.vantronix | FOS 4.1-vt (powered by OpenBSD)
HP ProLiant DL145 G3 (Single Core Lizenz),
64bit 1HE Opteron Server

Software voinstalliert
1 Jahr passiver Updateservice (Benachrichtigung/Medien)
HP Care Pack 36 Monate / Next Business Day



VtFW-C2

4.3 .vtFW-C2

Die stabile und hochwertige Firewall mit hohem Datendurchsatz

Die .vtFW-C2 ist die High-Level Firewall f;r hohe Anspr¢che. Sie kann selbst unter hoher
Dauerbelastung in erstaunlicher Geschwindigkeit als multifunktionale Firewall dienen.
Sie eignet sich speziell f¢r den Einsatz in hochverf;gbaren Umgebungen zum Schutz von
Applikations- und Webservern oder ganzen internen Netzwerkumgebungen. Auch als
Loadbalancer auf groCe interne Serverpools ist sie bestens geeignet.

Redundante Firewall

Die .vtFW-C2 kann ohne merkbaren Aufwand mit weiteren Modellen zu einer hochwertigen
redundanten high-level Firewall- L°sung ausgebaut werden.

Eigenschaften

- Datendurchsatz

- Paketylter

- NAT

- .vantronix | preinspection
- Loadbalancer

- VPN-Gateway

- QoS

- IPv6-ready

- Redundante Firewall
- Netzwerk

- Storage

Hardware und Plattform
- Betriebssystem
- Plattform

Support
- Installation

- Software Support
- Hardware Support

Bis zu 780Mbit/s Nettodatendurchsatz pro Port
OpenBSD pf(4) Firewall mit Stateful Packet Inspection
Network Address Translation auch f¢r groCe Subnetze
Optimiert und sichert den TCP/IP Netzwerkbetrieb
Vollst®ndiger Layer 3/7 Loadbalancer mit SSL Accelerator.
Hardware SSL Beschleuniger (optional)

Hochsicheres VPN-Gateway mit HA-Funktion
Priorisierung und Bandbreitenkontrolle

Volle Unterst¢ tzung von IPv4/6, UDP, TCP und Multicast
Failover in Verbindung mit weiteren .vtFW-C2

2x 10/100/1000T Gigabit Ethernet (onboard),

2x 10/100/1000T Gigabit Ethernet (int. Extension)
Optional: 100/1000Fx-LC (Fiber)

Optional: 10 Gigabit Ethernet

2x 72GB SAS RAID (optional erweiterbar)

.vantronix | FOS 4.1-vt (powered by OpenBSD)
HP ProLiant DL365 G1 (Dual Core) , 64bit Opteron Server,
Hot Plug Redundant Power Supply

Software voinstalliert,

inkl. ein Tag Integration Vor-Ort zzgl. Anfahrt

1 Jahr aktiver Updateservice (Installation/Medien)
HP Care Pack 36 Monate / 4x24x7



